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ANEXO |
TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS

1.

1.1.

2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

2.2.4.

OBJETO

Prestacdo dos servicos de atualizagdo tecnoldgica, suporte técnico
especializado, operagao assistida e assisténcia proativa de equipamentos
de rede dos ambientes computacionais da CAIXA (roteadores), obrigando-
se a manté-los permanentemente em perfeitas condigées de funcionamento
para as finalidades as quais se destinam, com vigéncia pelo periodo de 24
(vinte e quatro) meses.

DETALHAMENTO DO OBJETO

A Contratacdo em comento, tera como alvo de cobertura o conjunto de
equipamentos da rede de telecomunicagdes da CAIXA, roteadores, os quais
foram detalhados no TR ANEXO | - B - RELACAO DE ATIVOS e ANEXO | -
C - LISTA DE COMPONENTES e em resumo, conforme tabela de ativos
apresentada:

COMPONENTE MODELO FABRICANTE QUANTIDADE
ROUTER AR1220 HUAWEI 4800
ROUTER NE40E-X3 HUAWEI 16
ROUTER NE40E-X8 HUAWEI 26
ROUTER NE40E-M2K-B HUAWEI 76
ROUTER NE40E-X8A HUAWEI 30

SERVICOS DE ATUALIZAGAO TECNOLOGICA

A Atualizacao Tecnoldgica consiste no fornecimento para a CAIXA de todas
as versoes e releases dos firmwares e softwares para os equipamentos, de
forma a manté-los permanentemente atualizados, bem como, no
fornecimento de manuais e boletins técnicos com informagdes que
assegurem a plena utilizagdo dos equipamentos, durante a vigéncia
contratual.

A CONTRATADA devera manter a CAIXA informada das versdes e, ou
atualizacdes, correcoes (patches) e vulnerabilidades dos equipamentos, por
meio de comunicagao formal em até 30 (trinta) dias apds o langamento das
versdes ou identificacdo das vulnerabilidades pelo fabricante.

As novas versdes e atualizacbes, bem como manuais e/ou boletins
informativos das funcionalidades implementadas e procedimentos de
instalacao, deverao ser disponibilizados via Internet, sem custo adicional.

O nao atendimento dos itens referentes aos Servicos de Atualizacao
Tecnologica, item 2.1 e subitens, configura descumprimento de obrigacao
contratual.
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A CONTRATADA devera implantar solucdo de geréncia centralizada
compativel com os roteadores Huawei utilizados no ambiente da CAIXA,
devendo contemplar:

Monitoramento continuo e em tempo real dos principais roteadores da rede
corporativa da CAIXA, incluindo modelos como NE40-X8A e NE40OE-M2K-
B.

Automacao de servigos orientada por intencdo, com suporte a arquitetura
Intent-Driven Network (IDN).

Coleta de dados via telemetria, construcdo de gémeo digital da rede e
andlise preditiva para manutengao proativa.

Interface aberta via APIs, permitindo integragdo com sistemas internos da
CAIXA e recebimento de intengdes de negdcio.

Suporte a cenarios de data centers e ambientes descentralizados, conforme
aplicabilidade no parque tecnoldgico da CAIXA.

Capacidade de atualizagdo tecnoldgica, incluindo licenciamento para
habilitar novas funcionalidades necessarias a CAIXA.

A solucdo devera ser capaz de reduzir o tempo de inatividade, garantir a
continuidade dos servicos e fortalecer a seguranga e inteligéncia
operacional da rede, alinhando-se as diretrizes de transformacao digital da
CAIXA

SUPORTE TECNICO

O servico de suporte técnico compreende o atendimento para manutengao
corretiva de falhas ou inconsisténcias detectadas nos equipamentos e
softwares, inclusive nas suas configuragbes e parametrizagcdes, como
também a prestagdo de informacdes necessarias ao esclarecimento de
duvidas, de forma a garantir o correto funcionamento e utilizacdo dos
equipamentos seguindo as melhores praticas definidas pelo fabricante.

A CONTRATADA devera disponibilizar um servico que permita o
atendimento personalizado para atividades continuas de melhoria de
performance da rede, utilizando software do fabricante para todos os
equipamentos listados no TR ANEXO | - B - RELACAO DE ATIVOS.

Durante o periodo contratual, a CAIXA tera direito a no minimo 12 chamados
anuais com atendimento exclusivo da equipe de pesquisa e
desenvolvimento do FABRICANTE com categorizacao critica.

Reparos e procedimentos de forma a restabelecer o funcionamento dos
equipamentos, incluindo a substituicao das pecas necessaérias.

Fornecimento de pegas e componentes originais e sem uso para reparo dos
equipamentos sendo sua substituicdo e custos de aquisicdo de total
responsabilidade da CONTRATADA.

A CONTRATADA devera ter estoque com equipamentos, pegas ou
componentes sobressalentes para substituicdo imediata de itens
defeituosos mantendo uma logistica para atendimento, a fim de minimizar o
tempo de indisponibilidade dos equipamentos.
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O Suporte Técnico sera prestado mediante requisicao (chamado) da CAIXA,
o qual a CONTRATADA devera atender nas condicbes e prazos
estabelecidos no contrato e em todos seus ANEXOS.

O Suporte Técnico podera ser prestado também mediante acionamento
automatico do proprio equipamento o qual a CONTRATADA devera atender
de forma a garantir os niveis de servico e disponibilidade estabelecidos no
contrato e em todos 0s seus anexos.

A manutengdo corretiva nos equipamentos consiste na reparacado de
eventuais falhas e defeitos em fung¢ao da sua configuracao, parametrizagao
e/ou execucgao de procedimentos orientados pelo fabricante e, ou fornecedor
para otimizacdo de sua utilizagdo, envolvendo os componentes légicos
relacionados aos equipamentos objetos desta contratagao.

Compreende ainda os servigos que se fizerem necessarios para deixar os
equipamentos em correto estado de funcionamento, seguindo as melhores
praticas publicadas pelo fabricante, devendo a CONTRATADA atender, nas
condigcdes ora estabelecidas, a todo e qualquer chamado que venha a
receber da CAIXA, conforme prazos estabelecidos no TR ANEXO | - A -
FORMA DE EXECUGAO E FISCALIZAGAO DO CONTRATO.

Serd feita sempre que necessario, mediante chamado ou solicitacdo da
CAIXA, os quais deverao ser atendidos de forma tempestiva, conforme
prazos estabelecidos nos Prazos de Atendimento e Severidade dos
Chamados.

Caso a manutencao corretiva necessite de parada total ou parcial, esta
intervencao podera ser reprogramada, a critério da CAIXA, para um horario
a ser informado pela CAIXA.

Os servigos de manutencgao corretiva (reparos) serao acionados sempre que
0s equipamentos sofram falhas que impegcam o seu funcionamento normal
e/ou requeiram a intervengao de técnico especializado.

Nas manutencdes corretivas, apds a sua realizacao deverao ser efetuados
testes com as solugdes pelo técnico da CONTRATADA e em conjunto com
o operador e, ou empregado CAIXA, havendo a obrigatoriedade da
assinatura de ambos no Relatério de Atendimento Técnico — RAT, ao final
dos trabalhos.

Além dos testes a serem realizados, o técnico da CONTRATADA devera
acompanhar o funcionamento do equipamento, certificando-se de que o
problema foi solucionado.

A CAIXA podera acionar a CONTRATADA para acompanhamento “in-loco”
em atividades que requeiram o desligamento do(s) equipamento(s), sendo
que a CAIXA devera comunicar a CONTRATADA, por intermeédio de e-mail
ou telefone ou chamado técnico, informando dia e horéario da atividade com
pelo menos 2 (dois) dias de antecedéncia.

A manutengcdo programada nos equipamentos e, ou componentes sera
agendada sempre que necessario mediante chamado ou solicitagdo da
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CAIXA, os quais deverao ser atendidos nas datas definidas sob pena de
multa e, ou desconto por descumprimento de obrigagdo contratual.

Os equipamentos a serem cobertos pelos servicos de manutencao
preventiva e corretiva, atualizagdes de softwares e suporte técnicos objeto
deste documento, estdo descritos no TR ANEXO | - B - RELAGAO DE
ATIVOS.

A CAIXA podera incluir ou excluir equipamentos deste contrato,
aumentando-se ou reduzindo-se 0 encargo mensal correspondente,
mediante comunicagao formal encaminhada para a CONTRATADA.

Para exclusdo e inclusdo de equipamentos, o valor a ser reduzido ou
acrescido sera o valor e prego unitario correspondente a manutengao do
respectivo equipamento ou servico.

A exclusdo de qualquer equipamento e, ou servigos nao implicara em
término da obrigatoriedade de manutencdo dos equipamentos
remanescentes.

Os pedidos serao realizados sob demanda e a critério da CAIXA.

Todas as despesas inerentes a transporte, seguro e servicos agregados
devem estar inclusas nos valores apresentados na proposta comercial, de
sorte que a CAIXA nao reconhecera despesas adicionais. (Suporte Técnico,
troca de pecas, demais servicos e pecas exigidos neste termo de
referéncia).

Considerando o regime de atendimento 24x7 e os tempos de inicio de
atendimento e de solugdo definitiva, € obrigatério a CONTRATADA
disponibilizar profissional técnico para acompanhamento da execugéao do
contrato, inclusive com ferramentas necessarias para sua atuagdo, sem
6nus adicional para a CAIXA.

O servigo de suporte devera ser executado com funcionarios capacitados de
acordo com a complexidade do servigo solicitado pela CAIXA.

O planejamento das atividades para execugao pelos técnicos da
CONTRATADA seré realizado em conjunto com a CAIXA.

Devera ser encaminhado expediente a CAIXA periodicamente e sempre que
ocorrer exclusdo ou inclusdo de técnicos, informando os dados de
identificacdo dos técnicos que estdo autorizados a executar os servigos
contratados.

Deveréao ser prestadas, sempre que solicitado, orientacdes a equipe técnica
da CAIXA, pertinentes as fungbes de hardware e software.

OPERAGAO ASSISTIDA E ASSISTENCIA PROATIVA
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A operacao assistida consiste na atuacao conjunta entre a CONTRATADA
e a CAIXA, semanalmente, para solu¢dao de problemas com o repasse de
conhecimentos sobre as acdes executadas.

A CONTRATADA devera prover estrutura necessaria para a realizagdo de
servigos de operagao assistida, disponibilizando profissionais para atuar
diretamente com as equipes da CAIXA a fim de acelerar a resolugéao de
problemas, disseminar o conhecimento de uso da estrutura de suporte,
ferramentas e recursos dos fabricantes e participar de reunides periddicas
para discutir as atividades do periodo.

O servico de assisténcia proativa consiste no fornecimento de um servigco
avancgado provido por um responsavel técnico devidamente certificado pelo
fabricante do equipamento.

A certificagdo do profissional emitida pelo fabricante deve corresponder a
solugao tecnolégica objeto dessa contratagéo

O servico de assisténcia avancada proativa devera ser fornecido
diretamente por profissional devidamente certificado pelo fabricante dos
equipamentos, compreendendo, no minimo:

O responsavel técnico para atendimento da CAIXA, que devera atuar como
ponto central de coordenagédo e facilitagdo com relacdo aos problemas
técnicos;

Complementacao do servigo de manutengao com um conjunto avangado de
servicos de engenharia para a rede auxiliando nas tarefas de reviséo,
ajustes e novos desenhos (“design’), planejamento, acompanhamento e
suporte as implementagoes;

Analise dos dispositivos e protocolos da infraestrutura de rede que permita
aumentar a estabilidade e desempenho, mantendo e melhorando a
eficiéncia operacional existente;

Fazer reuniao mensal, durante a vigéncia do contrato, na qual devem ser
repassados 0s cronogramas para disponibilizagdo de novos softwares,
patchs e chamados atendidos, com o respectivo status do atendimento;

Ser proativo, antecipando-se aos provaveis problemas, para evitar
indisponibilidade da rede;

Revisar outros problemas conhecidos com os produtos e fazer as devidas
observagdes de impacto, risco e agdes necessarias para mitigacao;

O responsavel técnico deve prestar o servico em Lingua Portuguesa;
CRITERIOS DE SUSTENTABILIDADE

A CONTRATADA devera providenciar o recolhimento e o adequado
descarte do lixo tecnoldgico originario de pegas eventualmente substituidas

em atendimento ao contrato, conforme legislagdo vigente, quando
pertinente.
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As pecas substituidas devem ser acondicionadas preferencialmente em
embalagem adequada garantindo a maxima prote¢ao durante o transporte
e armazenamento, com o menor volume possivel, que utilize e/ou possam
ser recicladas, garantindo assim o descarte adequado.

SEGURANGCA DA INFORMACAO

ANEXO lll - SEGURANCA DA INFORMAGAO E PRIVACIDADE

Para esta contratagcéo, o grau de criticidade da seguranga da informagéo foi
estabelecido como ALTO.

CLAUSULAS GERAIS DE SEGURANCA DA INFORMACAO

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e
Informacdo da  CAIXA, disponibilizada no site da CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-
seqguranca-informacao.pdf), dando conhecimento aos seus funciondrios
no ambito da prestagdo dos servigos objeto do contrato.

A CONTRATADA deve proteger as informacdes corporativas da CAIXA e de
seus clientes contra acesso, modificacdo, destruicdo ou divulgagdo nao
autorizada, mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem
de forma estritamente confidencial todas as informacdes obtidas durante a
prestacao dos servigos ou em funcédo deles e somente as utilizem no ambito
dos servigos contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores
respeitem os ambientes fisicos e demais locais sinalizados como &rea restrita,
cumprindo todas as definicbes e proibicdes de registros fotograficos,
gravacdes de audio, video, bem como as restricbes de compartilhamento
desses materiais em qualquer midia ou rede social.

A CONTRATADA deve garantir que as praticas de segurancga da informagao
por ela executadas sejam divulgadas e exigidas de todos os componentes de
sua cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informagoes da CAIXA
colocados a sua disposicao sejam utilizados apenas para a finalidade
contratada.

A CONTRATADA deve atender as Leis que regulamentam a atividade da
CAIXA e seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relagao as informagdes e dados que tiver conhecimento em razao
do servigo a ser prestado, observadas as solicitagdes de 6rgaos de regulagao,
fiscalizacdo, supervisdo e de controle, bem como as determinagdes judiciais
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que deverdo ser comunicadas imediatamente, pois ambas somente poderao
ser atendidas mediante prévia autorizagcdo da area juridica da
CONTRATANTE.

A CONTRATADA fica ciente que, por forca da lei, & responsavel civil e
criminalmente pela divulgacdo indevida, descuidada ou incorreta utilizagdo
das informacdbes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominacdes
contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima, principalmente para os casos em que
ficar comprovado o comprometimento de informagao corporativa da CAIXA
ou sob sua responsabilidade.

CLAUSULAS ESPECiFICAS DE SEGURANGA DA INFORMAGAO -
GRAU DE CRITICIDADE MEDIO

Além das clausulas previstas neste, também se aplicam a este tipo de objeto
contratual as clausulas estabelecidas no item 1.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informacdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informagéao — Exclusivo para Prestador
de Servico, anexo.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao
vigente do(s) Termo(s) de Responsabilidade de Seguranca da Informacgao —
Exclusivo para Prestador de Servigo, a ser disponibilizado pela area gestora
do contrato, devidamente assinado(s) por seu(s) dirigente(s), empregados(s)
e colaborador(es).

A CONTRATADA deve realizar ou contratar, treinamento para seus
dirigentes, empregados e colaboradores, visando a sensibilizagdo e
conscientizacdo em relacdo a seguranca da informacao e privacidade de
dados, abordando no minimo o seguinte conteudo:

Conhecimento da politica de seguranca da informacdo da empresa
CONTRATADA e da CAIXA, mencionada no item 1.1;

i. Uso seguro de informagdes corporativas a que tiver acesso;

ii. Protecdo de dados e privacidade — LGPD — direitos do titular dos dados;

iv. Protecao de dados e privacidade — LGPD — responsabilidades do
controlador, operador e do agente de tratamento dos dados;

v. Uso seguro de dispositivos;

vi. Uso seguro de e-mails;

vii. Uso seguro de solugdes em nuvem;

viii. Uso seguro de redes sociais e comunicadores instantaneos;

ix. Adocéao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;

x.  Formas defensivas contra phishing e smshing;

xi. Formas defensivas contra cédigos maliciosos recebidos em dispositivos;

xii. Formas defensivas contra engenharia social;
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xiii. Formas de reporte de incidentes de seguranga da informacéo na empresa
e na CAIXA;

xiv. Vazamento de dados e protecao de senhas;

xv. Metodologia e principios da Privacy by Design e Secure by Design.

O treinamento referido no item 2.3 sera integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima anual de 08 horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao ano base, a documentagdo comprobatéria de cumprimento
do treinamento referido no item 2.3.

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao término do periodo, relatérios de acompanhamento dos
controles de seguranca executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislacao vigente inerentes
a Seguranca da Informacao relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicdo financeira.

A CONTRATANTE podera exercer o direito de exigir alteracdes nos controles
de seguranca da CONTRATADA, a medida que os ambientes externos e
internos se modifiquem.

A CONTRATADA deve solicitar formalmente autorizagdo para subcontratacao
de servigcos, cabendo a CONTRATANTE autorizar ou nao.

Em caso de concretizagdo de subcontratagdo de servigos, previamente
autorizada pela CONTRATANTE, a CONTRATADA devera enviar notificacao
mandatdria sobre o fato a CONTRATANTE.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestacao de
servigo objeto do contrato, treinados em SI, conforme item 2.3 no ultimo ano
dividido pela Quantidade total de empregados, que atuam na prestagéo de
servigo objeto do contrato, em percentual, medido anualmente e informado a
CONTRATANTE até o ultimo dia util do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade
de Segurancga da Informacao, previsto no item 2.1, dividido pela Quantidade
total de empregados, que atuam na prestagao de servigo objeto do contrato,
em percentual, medido anualmente e informado & CONTRATANTE até o
altimo dia util do més subsequente ao ano base;

c) outros indicadores especificos que a unidade contratante julgar pertinente.
O néo atendimento pela CONTRATADA de qualquer requisito de seguranga

definido no presente instrumento contratual, implicara nas penalidades e
sangoes previstas no contrato.
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Em caso de indisponibilidade parcial com impacto relevante ou
indisponibilidade total do servico contratado, a CONTRATADA se
compromete a disponibilizar representante de corpo gerencial para
participagdo em salas de crise - em canal a ser informado pela CAIXA -
durante todo o evento, até que o incidente seja solucionado.

Quaisquer materiais ou documentos com informagdes confidenciais que
tenham sido fornecidos a CONTRATADA pela CONTRATANTE serado
devolvidos, acompanhados de todas as copias, em até 5 (cinco) dias, a partir
da formalizacdo de solicitacido de devolugdo das informacdes confidenciais
pela CONTRATANTE.

No encerramento/extingdo do contrato a CONTRATADA se compromete a:

a) Entregar a versdo mais atualizada de todos os artefatos, componentes e
demais produtos por ele produzidos durante a vigéncia do contrato;

b) Executar a exclusdo e sanitizacao de dados e informacdes confidenciais
apds a devida cépia/transferéncia para a CONTRATANTE ou a quem ela
indicar, observada a regulamentacéo vigente;

c) Devolver ou transferir a quem for designado pela CONTRATANTE todos
os ativos que lhe foram cedidos no mesmo estado que estavam no momento
da cessao.

CLAUSULAS ESPECIFICAS DE SEGURANCA DA INFORMACAO -
GRAU DE CRITICIDADE ALTO

Além das clausulas previstas no item 1, também se aplicam a este tipo de
objeto contratual as clausulas estabelecidas no item 2.

A CONTRATADA é responsavel por realizar o tratamento das informagdes da
CAIXA e as sob sua responsabilidade, observando sua classificagao de sigilo,
bem como as demais regras internas da CAIXA estipuladas na versao vigente
do manual normativo OR016 — Tratamento da Informag&o, disponivel no
Portal Licitacoes CAIXA.

A CONTRATADA, durante a execucao dos servicos contratados, deve adotar
a mesma classificacdo da informagdo adotada pela CONTRATANTE,
observar e cumprir as regras internas da CONTRATANTE quanto ao
tratamento de informagdes sensiveis e confidenciais da CAIXA, previstas no
ORO016 — Tratamento da Informag&o.

A CONTRATADA é responsavel pelas informagdes que obtiver, em razdo de
acesso aos recursos computacionais da CAIXA e se compromete a tomar
conhecimento e cumprir as regras de uso aceitavel e ndo aceitavel da
informagao.

O treinamento de seguranca da informagao e protecao de dados referido no
item 2.3 serd integralmente de responsabilidade da CONTRATADA, inclusive
no que se refere aos custos, podendo ser de forma presencial ou virtual, com
carga horaria minima anual de 08 horas.
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A CONTRATADA deve apresentar anualmente, até o ultimo dia dtil do més
subsequente ao término do ano base, a documentagdo comprobatéria de
cumprimento do treinamento referido no item 3.4 e, caso estabelecido pela
CONTRATANTE.

A CONTRATADA deve emitir relatério, anualmente, até o ultimo dia dtil do
més subsequente ao término do ano base, relacionados aos seus riscos de
segurancga da informacéo e cibernéticos identificados, medidos, mitigados e
monitorados e que possam trazer algum impacto a CONTRATANTE.

O relatério referido no item anterior deve proporcionar a CAIXA identificar até
que ponto os riscos de seguranga da informagéao e cibernéticos aos quais a
CONTRATADA esta submetida pode impactar os negécios da CAIXA.

A CONTRATADA garantira que a CONTRATANTE, ou a auditoria
independente indicada pela CONTRATANTE, ou os 6érgaos de
regulacdo/fiscalizagdo das atividades de atuagédo da CAIXA tenham acesso
fisico e l6égico ao seu ambiente e as informagdes relacionadas ao objeto do
contrato, para realizar verificagdes relativas aos padrées de seguranga da
informagao.

A CONTRATADA deve manter processo de monitoramento e resposta a
incidentes de seguranga da informagao adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente a CONTRATANTE os
incidentes de seguranca da informacgéo identificados em seu ambiente ou
operacao e em toda sua cadeia produtiva.

A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias Uteis da
deteccdo da ocorréncia, relatério detalhado sobre o incidente de seguranca
da informacéo identificado, seus impactos, medidas corretivas implantadas e
a implantar.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores mencionados no item 2.10 e dos demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacao de
servigo objeto do contrato, que obtiveram nota minima de aprovacao no
treinamento relacionado a Seguranca da Informagao mencionado no item
2.3/ Quantidade total de empregados e colaboradores, que atuam na
prestacdo de servico objeto do contrato, em percentual, medido
anualmente e informado a CONTATANTE anualmente, até o ultimo dia
atil do més subsequente ao ano base;

b) Quantidade de relatérios, referidos no item 3.6, enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatorios a serem emitidos pela CONTRATADA em percentual, medido
anualmente e informado a CONTATANTE anualmente, até o ultimo dia
atil do més subsequente ao ano base;

c) Quantidade de relatérios, referidos no item 3.11, enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
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relatérios a serem emitidos pela CONTRATADA em percentual, medido
anualmente e informado a CONTATANTE anualmente, até o ultimo dia
atil do més subsequente ao ano base.

A CONTRATADA deve garantir a continuidade do processamento das
informagdes criticas de negocios, no caso de contratagdo de bem ou servigo
de suporte as atividades criticas da CAIXA.

A CONTRATADA deve garantir que os sistemas e as informagdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a
propriedade intelectual e direitos autorais.

PRIVACIDADE E O ATENDIMENTO A LGPD

As Partes declaram que cumprem a legislacdo brasileira sobre privacidade,
incluindo-se a Lei n. 13.079/2018. E, em caso de armazenamento de dados
pessoais, a CAIXA se compromete a adotar as medidas de seguranga para
proteger dados pessoais, e a CONTRATADA atesta que obteve as aprovagdes
necessarias para o uso dos dados cadastrais ora informados, com a finalidade
de prestar servigcos de telecomunicacgdes.

As Partes tém conhecimento que as autorizagbes poderdo ser revogadas a
qualquer momento pela respectiva pessoa natural, mediante simples
requerimento, e portanto, se comprometem a informar uma a outra a respeito de
tais revogagbes de consentimento, a fim de que as devidas medidas sejam
tomadas.



